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PROPUESTA ASEGURADORA DE CIBER PROTECCION

La tecnologia es algo imprescindible en los negocios y en nuestras vidas. Cada vez estd mas extendida, es mas
facil de utilizar y esta al alcance de todos. Nos hace la vida mas cémoda y la gestion de las empresas mas
eficiente. Pero esta tecnologia genera nuevos e importantes riesgos.

No demore la proteccion de su empresa, hoy en dia ya no cuestionamos si las ciberamenazas
pueden incidir sobre una empresa. La pregunta que tenemos que plantearnos es, simplemente,
cuando sucederd y si la organizacién contard con los mecanismos adecuados para hacerles
frente.

En CONFIDE hemos disefiado unas condiciones especiales, a través de la aseguradora
BEAZLEY (*), que le permitirdn dar respuesta a un incidente que comprometa la viabilidad y
continuidad de su empresa.

SERVICIOS Y COBERTURAS

> Gestionde incidentes:
- Centro de Atencidn 24 h. / 7 dias.
- Servicios legales.
- Servicios de informatica forense.
- Recuperacién de datos.

- Restitucion de imagen ante dafios
reputacionales.

- Notificacién alos afectados ante un usoilegitimo
de datos personales.

- Servicios de control de identidad y de crédito. PRIMAS Y SUMAS ASEGURADAS:
> Gastos de defensay perjuicios ante inspecciones > A continuacion, le detallamos un resumen:
del regulador y procedimientos administrativos D i
Rango de Facturacion Prima Suma
> Obligacion en Materia de LOPD Total Asegurada
- Cobertura de Sanciones Hasta 750.000 € 350 € 100.000 €
- Gastos de Inspecciones . Entre 750.001 y 3.000.000€ | 930€ | 250.000 €
> Responsabilidad por uso y tratamiento de
informacién Entre 3.000.001 y 6.000.000€ | 1.160 € 250.000 €
> Extorsion cibernética Més de 6.000.001 € A Consultar

> Interrupcion material del negocio.

- Pérdida de beneficio por interrupcion en las * Las condiciones estan sujetas a la revision por parte de la
redes aseguradora de las preguntas de la pagina 2.

- Gastosincurridos para mitigar la interrupcién en o o
1. No hay franquicia para todos los servicios de expertos

las redes
.. informaticos, servicios legales, gastos de gestion de crisis
> Cobertura del Proveedor externo de servicios . P S €9 9 9 y
) relaciones publicas siempre que se cumplan y contesten las

> Posibilidad de contratar cobertura de CRIME,
(OPCIONAL) incluyendo:

- Instruccion fraudulenta; (*) Beazley, asequradora premiada en 2021 como Mejor

- Fraude en Transferencia de Fondos; , ,
Aseguradora de Ciberriesgos y como la aseguradora con el

- Fraude Telefénico. mejor equipo Pre-Breach (Pre-Incidente)
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DECLARACION DE HECHOS DEL ASEGURADO

El tomador del seguro y el asegurado confirman que:

Se realizan regularmente copias de seguridad de los datos criticos en una ubicacién "fria" u
"offline" que no se veria afectada por un problema en el sistema operativo, y se comprueba que
esas copias de seguridad son recuperables:

Utiliza MFA (autenticacidon multifactor)para el acceso al email en la nube y para todos los
accesos remotos a su red:

No permite el acceso remoto a su entorno de red sin una VPN (red privada virtual):

Usted imparte periédicamente (al menos una vez al afio)una formacion de concienciacion en
materia de ciberseguridad, incluida la lucha contra la suplantacion de identidad (anti-phising), a
todas las personas que tienen acceso a la red de su empresa o a los datos
confidenciales/personales:

Aplicas los parches criticos y actualizas los sistemas tan pronto como sea posible, y no utilizas
ningun software sin soporte y/o en el final de su vida util (EOL, fin de vida):

Analiza los correos electronicos entrantes en busca de archivos adjuntos y/o enlaces maliciosos:

Proteges todos tus dispositivos con antivirus, antimalware y/o software de proteccion de puntos
finales (endpoint protection software):

No realiza/gestiona transacciones con tarjetas de crédito y si lo hiciese cumple con los requisitos
y estandares de seguridad PCI.

Firma y Sello



